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Sichere digitale Kommunikation per E-Mail

Unverschlisselte Mails eignen sich nicht, Informationen zu Gesundheit und Therapieverlauf angemessen zu schiit-
zen. Wir bieten lhnen daher Moglichkeiten zur verschlisselten Mail-Kommunikation, z.B. per PGP (Pretty Good
Privacy). Beachten Sie auch den Abschnitt , Hintergrund” auf der Riickseite dieses Formulars. Ganz unkompliziert,
aber dennoch sicher Ende-zu-Ende verschlisselt, sind wir auch per Signal-Messenger erreichbar. Dieses Formular
missen Sie dann nicht ausfillen. Weitere Infos zu Signal finden Sie ebenfalls auf der Riickseite.

Unverschliisselte Mailkommunikation gewiinscht
Wir raten hiervon ab. Mit lhrer Unterschrift stimmen Sie den nachfolgenden Hinweisen und Bedingungen zu.

Informationen zu Gesundheit und Therapieverlauf sind besonders schitzenswert. Wir weisen ausdriicklich darauf
hin, dass unverschlisselte Mails nicht geeignet sind, um diese Informationen angemessen zu schiitzen (siehe Riick-

seite). Die gesetzlichen Datenschutzanforderungen lassen sich hierbei nicht unter allen Umstdnden gewabhrleisten.
Sie bestdtigen mit lhrer Unterschrift den unverschlisselten Mailversand entgegen unserer Empfehlung nutzen zu

wollen. Die dafiir notwendigen Daten stellen Sie freiwillig fiir den unverschliisselten Versand zur Verfigung. Wir

weisen darauf hin, dass wir gerne auch per Postbrief oder persénlich mit lhnen kommunizieren, wenn keine der
sicheren digitalen Alternativen fir Sie in Frage kommt.

l:' DE-Mail (staatlich regulierter Maildienst fiir rechtssichere und verschlisselte Kommunikation)
Hinweis: Eine DE-Mail Adresse endet immer auf ,de-mail.de”, z.B. vor.nachname@gmx.de-mail.de!

Aktuell sind wir iber DE-Mail (noch) nicht erreichbar. Bei entsprechender Nachfrage beabsichtigen wir jedoch DE-
Mail einzufiihren.

I:' PGP (Pretty Good Privacy)

Sie nutzen den
Mailbox.org Guard

Senden Sie uns die Schlisseldatei mit Ihrem 6ffentlichen Schliissel bitte an info@praxis-logosphaere.de. Wenn Sie

die Guard-Funktion des Mailproviders Mailbox.org nutzen, missen Sie uns keine Schliisseldatei zusenden.

Zusatzlich miissen Sie Ihrem Mail-Programm unsere 6ffentlichen Schlissel bekannt machen. Wenn Sie die Guard-
Funktion des Mailproviders Mailbox.org nutzen, ist der 6ffentliche Schlissel bereits im System hinterlegt. Ansons-
ten konnen Sie unsere 6ffentlichen Schliissel auf unserer Webseite ( www.praxis-logosphaere.de/pgp.html ) her-

unterladen: Priifen Sie bitte anhand des https-Zertifikats die Echtheit der Webseite. Der 6ffentliche Schliissel muss
mit folgendem Fingerprint Gbereinstimmen:

info@praxis-logosphaere.de: 008F 1B1E 2377 850E 2EA1 EF74 7C5C 93C7 5B86 0503

Mit Ihrer Unterschrift bestétigen Sie die Korrektheit der Angaben:
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Hintergrund
Informationen zu Gesundheit und Therapieverlauf sind besonders schiitzenswert.

Wenn Mails unverschlisselt versendet werden, kann nicht ausgeschlossen werden, dass unbefugte Dritte den
Mailverkehr mitlesen. Auch kann der Datenaustausch beim Mailversand tUber mehrere, ggf. weltweit verteilte,
Zwischenstationen verlaufen. Ohne weitere technische MaBnahmen ist es auRerdem nicht moglich, den Absender
einer E-Mail zweifelsfrei festzustellen: so ldsst sich die Absenderadresse einer Mail etwa leicht falschen.

Entsprechend kann ein angemessener Schutz von sensiblen Informationen zu Gesundheit und Therapieverlauf
nicht garantiert werden, wenn diese unverschlisselt per Mail verschickt werden.

Es gibt mehrere technische Moglichkeiten den sicheren Austausch von Mails zu ermoglichen. Wir unterstiitzen
derzeit den verschlisselten Versand per PGP (Pretty Good Privacy). Den sicheren Mailversand per DE-Mail bieten
wir derzeit noch nicht an, wir beabsichtigen jedoch die Einfiihrung von DE-Mail bei entsprechender Nachfrage.
Sprechen Sie uns also an, wenn Sie per DE-Mail Kontakt zu uns aufnehmen mdochten!

Die digitale Kommunikation per Mail ist ein Zusatzangebot, das Sie nicht nutzen miissen. StandardmaRig kommu-
nizieren wir persodnlich oder per Briefpost mit lhnen. Auch erreichen Sie die Praxis und angestellte Therapeuten per
Signal Messenger. Signal verschliisselt Nachrichten grundsatzlich & unkompliziert Ende-zu-Ende.

Signal-Messenger
Signal ist ein Messenger vergleichbar mit der bekannten Anwendung WhatsApp. Die Signal-Entwickler bzw. Betrei-
ber legen groRen Wert auf Datenschutz und die Kommunikation erfolgt grundsétzlich verschliisselt. Uber unsere
Handynummern (siehe Visitenkarte & Webseite) sind wir per Signal erreichbar. WhatsApp kdnnen wir leider nicht
anbieten. Die Moglichkeit uns per Signal zu kontaktieren ist ein Zusatzangebot, das Sie nicht nutzen mussen.

Signal verschickt Inhalte grundsatzlich Ende-zu-Ende verschlisselt. Der Inhalt der Kommunikation kann somit
durch Dritte und auch den Betreiber der Signal-Infrastruktur nicht eingesehen werden. Zusatzinformationen wie
insbesondere die Rufnummern des Absenders und des Empfangers sind jedoch fir den Signal-Betreiber einsehbar
und werden an dessen Infrastruktur aulRerhalb der EU Gibermittelt. Indem Sie uns per Signal kontaktieren, erkldren
Sie sich hiermit einverstanden und akzeptieren, dass wir ebenfalls per Signal mit lhnen kommunizieren. Bitte be-
achten Sie unsere Datenschutzerklarung.

Wenn Sie Signal nutzen méchten, geben Sie bitte (auch) die Rufnummer, die Sie fiir Signal nutzen, auf dem Anmel-
deformular an: Dadurch kénnen wir sicherstellen, dass wir wirklich mit lhnen kommunizieren.
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